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Este artículo presenta una visión integral de los sistemas de adquisición de datos y 
control aplicados a entornos reales de automatización, con énfasis en sistemas de 
pequeña y mediana escala. Se abordan los conceptos fundamentales relacionados 
con sensores, actuadores y controladores industriales, analizando la naturaleza de 
las señales involucradas y los desafíos que surgen al interactuar con procesos físicos 
no ideales. Asimismo, se discuten aspectos clave del acondicionamiento de señal, 
la conversión analógico-digital y la influencia del ruido eléctrico en la calidad de la 
medición y el desempeño del control. El artículo describe los controladores industriales 
principales, junto con nociones prácticas de teoría de control, muestreo y latencia. 
Finalmente, se presentan buenas prácticas de programación y seguridad, destacando 
su importancia para lograr sistemas confiables, robustos y seguros en aplicaciones 
reales.

Abstract
This article presents a comprehensive overview of data acquisition and control 
systems applied to real-world automation environments, with an emphasis on small 
and medium-scale systems. It addresses the fundamental concepts related to 
sensors, actuators, and industrial controllers, analyzing the nature of the signals 
involved and the challenges that arise when interacting with non-ideal physical 
processes. It also discusses key aspects of signal conditioning, analog-to-digital 
conversion, and the influence of electrical noise on measurement quality and control 
performance. The article describes the main industrial controllers, along with practical 
notions of control theory, sampling, and latency. Finally, it presents good programming 
and safety practices, highlighting their importance in achieving reliable, robust, and 
safe systems in real-world applications.
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1 Introducción
La automatización consiste en el uso de 
comandos lógicos de programación y 
equipos que coordinan para reducir o 
reemplazar la intervención humana [1]. En 
su núcleo se encuentran los sistemas de 
control, conjuntos de dispositivos y 
algoritmos diseñados para monitoreo y 
coordinación de procesos de manera 
automática. Las necesidades y el avance 
tecnológico han permitido el desarrollo de 
sistemas para facilitar la operación y 
mejorar la productividad de procesos 
industriales. Actualmente, la 
automatización y los sistemas de control 
están presentes en la mayoría de los 
sectores productivos, por lo que resulta 
fundamental conocer las bases de su 
funcionamiento, los principales retos que 
plantean y las buenas prácticas para su 
implementación.

Un sistema de control emplea un 
controlador, sensores y transductores para 
obtener información sobre el estado actual 
de un proceso y, a partir de dicha 
información, generar señales de control 
que permitan dirigir el comportamiento del 
sistema de manera precisa. Dentro de un 
sistema de control intervienen diversos 
tipos de señales utilizadas para la 
comunicación entre dispositivos, por lo 
que el adecuado manejo y 
acondicionamiento de estas señales es 
fundamental para garantizar el desempeño 
global del sistema. La selección de equipos 
y dispositivos, así como de los estándares y 
protocolos de comunicación, debe 
realizarse considerando los requisitos del 
proceso, las condiciones de operación, la 
compatibilidad entre componentes y el 
nivel de precisión y confiabilidad deseado. 
Una elección apropiada asegura no solo un 
funcionamiento eficiente, sino también la 
capacidad de integrar, mantener y escalar 
el sistema conforme evolucionen las 
necesidades del proceso [2].

Los sistemas de adquisición de datos 
(DAQ, por sus siglas en ingles), son parte 
fundamental de los sistemas de control. Se 
define como el proceso general mediante el 
cual fenómenos del mundo real son 
capturados y registrados en formato 
digital. Una lectura errónea, un dato que no 
llega, o que llega alterado pueden significar 
pérdida de productividad o condiciones 
inseguras en un entorno operativo.

2 Sensores, actuadores y 
controladores en el 
mundo real

2.1 Sensores: naturaleza de la señal

El primer elemento en un sistema de 
control y adquisición de datos es el sensor 
o transductor. Estos dispositivos 
constituyen la interfaz entre el mundo 
físico y el sistema de procesamiento, 
transformando fenómenos mecánicos, 
térmicos, eléctricos o químicos en 
información utilizable por un controlador o 
sistema DAQ. En la práctica, la calidad de 
esta transformación condiciona todo el 
desempeño del sistema: ningún algoritmo 
de control puede compensar una medición 
deficiente.

Un sensor es un dispositivo que modifica 
una propiedad interna en respuesta a una 
variable física presente en el entorno, 
mientras que un transductor se encarga de 
convertir dicha variación en una señal 
eléctrica cuantificable por un controlador. 
En muchos dispositivos comerciales, 
ambos elementos se encuentran 
integrados dentro de un mismo 
encapsulado, sin embargo, una excepción 
se encuentra en la medición de 
temperatura, donde el elemento sensor 
(como un RTD) se adquiere por separado 
del transmisor de señal, el cual convierte la 
variación de resistencia en una señal de 
corriente.
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En aplicaciones industriales, estos 
dispositivos suelen operar con una 
alimentación de 24 VDC y proporcionan 
salidas diseñadas para soportar entornos 
con altos niveles de ruido, vibraciones e 
interferencias electromagnéticas. La 
confiabilidad del sistema depende tanto 
del principio de operación del sensor como 
de la señal y forma en que esta señal es 
generada y transmitida [3].

2.1.1 Sensores con salida analógica

Los sensores con señales de salida 
analógicas representan variables 
continuas como temperatura, presión, flujo 
o distancia, mediante corriente o voltajes, 
y son ampliamente utilizadas cuando se 
requiere un control más preciso del 
sistema, como un control de lazo cerrado. 
Los tipos de señales de salidas analógicas 
se pueden dividir en dos principales 
categorías:

• Señales de corriente: Son las más 
utilizadas en entornos industriales 
debido a su inmunidad al ruido eléctrico 
y capacidad para largas distancias. El 
lazo de corriente de 4-20 mA es el 
estándar global. Su rango permite 

detectar fallos como cables rotos si la 
corriente cae a 0. Por su parte, 0-20 mA 
es menos común ya que no permite 
diferenciar su valor mínimo de una falla 
del sistema.

• Señales de tensión: Varían según el tipo 
de aplicación, siendo la señal de 0-10 V 
la más común en automatización, y 0-5 
V/1-5 V en dispositivos de baja 
potencia. Son fáciles de implementar y 
leer (únicamente utilizando un 
multímetro), sin embargo, son 
susceptibles al ruido EMI e ineficientes 
para largas distancias debido a la 
resistencia del conductor que 
incrementa con la distancia del mismo, 
ocasionando caída de tensión 
alterando la información transmitida.

2.1.2 Sensores con salida digital

Los sensores digitales son aquellos 
dispositivos que entregan la información 
medida en forma de señales discretas, ya 
sea como niveles lógicos binarios (0 o 1) o 
como datos digitales codificados. A 
diferencia de los sensores analógicos, no 
proporcionan una señal continua 
proporcional a la magnitud física, sino un 
resultado ya interpretado.

Figura 1. (a) Elemento sensor de temperatura RTD y (b) Transductor con salida de corriente 4-20 mA.
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• Salida de conmutación discretizada: 
Presente en sensores inductivos, 
capacitivos o fotoeléctricos, de 3 hilos, 
que usan un transistor interno NPN (0 
V) o PNP (24 V) para definir un estado 
en su salida, como interruptores de fin 
de carrera y sensores de nivel líquido 
digitales. Estas salidas se tratan como 
señales binarias por el controlador.

• Interfaz serie: La señal nativa del sensor 
es digitalizada y configurada para 
funcionar a través de protocolos de 
comunicación tales como I2C, UART, 
Modbus, CAN o salidas de frecuencia, 
modulación por ancho de pulso (PWM), 
empleadas para enviar valores medidos 
de forma cuantitativa. Esto permite 
además incluir características de 
compensación, calibración y 
autodiagnóstico sin necesidad de 
procesamiento externo.

2.2 Actuadores: de la decisión al 
movimiento

Los actuadores representan el elemento 
final del sistema de control, encargado de 
convertir una señal de mando en una 
acción física sobre el proceso. Esta acción 
puede manifestarse como movimiento, 
fuerza, torque o regulación de flujo 
energético. En la práctica, la selección del 
actuador determina no solo la capacidad 
de control, sino también la velocidad de 
respuesta, el consumo energético y el nivel 
de mantenimiento requerido.

En entornos industriales son comunes los 
actuadores eléctricos, neumáticos e 
hidráulicos. Los sistemas neumáticos 
ofrecen simplicidad y seguridad intrínseca, 
los hidráulicos permiten altas fuerzas en 
aplicaciones de potencia, y los eléctricos 
destacan por su precisión, eficiencia y 
facilidad de integración con controladores 
digitales. Independientemente de su 
principio de funcionamiento, todos los 
actuadores imponen límites físicos que 
deben ser considerados en el diseño del 

control, como saturaciones, retardos y no 
linealidades.

2.2.1 Actuadores eléctricos

Un actuador eléctrico es un dispositivo que 
convierte la energía eléctrica en 
movimiento mecánico. Se accionan 
mediante señales eléctricas de control, las 
cuales pueden ser digitales o analógicas y 
su comportamiento puede regularse en 
términos de posición, velocidad y par, 
dependiendo del tipo de actuador y del 
sistema de realimentación empleado. Los 
actuadores eléctricos se caracterizan por 
su alta precisión y repetibilidad, lo que los 
hace ideales para aplicaciones que 
requieren un control exacto del 
movimiento. Además, se integran 
fácilmente con PLC y controladores 
industriales. Requieren menor 
mantenimiento y una mayor eficiencia 
energética en comparación con los 
sistemas hidráulicos, aunque tienen 
limitaciones en cuanto a la fuerza que 
pueden desarrollar y suelen ser menos 
robustos en entornos extremos [4].

Los actuadores eléctricos se pueden 
encontrar de baja potencia, utilizados 
principalmente en aplicaciones de 
mecatrónica, sistemas CNC y robótica; 
microactuadores, capaces de generar 
fuerzas o movimientos muy pequeños, 
como los empleados en el control de 
enfoque automático de cámaras 
fotográficas; y actuadores de mayor 
potencia, como los motores eléctricos o 
accionamientos electromecánicos, 
comunes en líneas de producción o 
sistema de transporte [2, 5].

2.2.2 Actuadores neumáticos

Los mecanismos que convierten la energía 
del aire comprimido en trabajo mecánico 
son denominados actuadores neumáticos. 
Su mecanismo de funcionamiento consta 
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de una cámara de aire, un pistón y un 
diafragma que puede generar una salida 
que puede ser rotativa o lineal según el tipo 
de actuador. Los actuadores neumáticos 
pueden ser de simple efecto, en donde el 
aire empuja en una única dirección y un 
resorte retorna el pistón a su origen; o de 
doble efecto, con dos entradas de aire que 
permiten mayor control a costa de un 
mayor consumo de aire. Estos actuadores 
suelen utilizarse en válvulas de control en 
sistemas de tubería, accionamiento de 
frenos y puertas de acceso en vehículos de 
transporte público, entre otros.

2.2.3 Actuadores hidráulicos

Los actuadores hidráulicos están 
formados por un cilindro y un pistón que 
utilizan energía hidráulica y el principio de 
Pascal para generar movimiento lineal, 
rotatorio y oscilatorio, al mismo tiempo 
que multiplican la fuerza. Al igual que los 
actuadores neumáticos, pueden ser de 
efecto simple o de doble efecto [4]. Son de 
gran utilidad en aplicaciones que requieren 
una gran fuerza, como maquinaria pesada, 
grúas y prensas. Los actuadores en un 
sistema hidráulico están acompañados de 
una bomba, un depósito de fluido y 
válvulas de control, haciéndolos más 
costosos que otros sistemas como el 
neumático. Por su parte, los actuadores 
electrohidráulicos incorporan su propia 
bomba y motor integrados dentro del 
mismo actuador, facilitando su instalación 
y disminuyendo el mantenimiento 
requerido [1].

2.3 Controladores industriales

Un controlador industrial es un dispositivo 
de hardware programable diseñado para 
monitorear variables de proceso, procesar 
información en tiempo real y ejecutar 
acciones de control sobre sistemas 
físicos. Para ello, recibe señales 
provenientes de sensores y dispositivos de 

campo, ejecuta una lógica de control 
definida por software y genera señales de 
salida hacia actuadores como motores, 
válvulas o relés. Estos dispositivos están 
diseñados para operar de forma segura en 
entornos industriales exigentes, 
caracterizados por vibraciones, amplios 
rangos de temperatura, ruido eléctrico y 
condiciones ambientales adversas [6]. El 
uso de controladores reduce la 
intervención humana y minimiza errores 
operativos. Además, contribuyen 
significativamente a la seguridad de las 
personas, los equipos y la planta, al 
permitir estrategias de protección, 
supervisión y respuesta ante fallas [7]. 
Asimismo, optimizan el uso de recursos, 
mejoran la eficiencia productiva y facilitan 
el diagnóstico y mantenimiento del 
sistema.

En la industria existen distintos tipos de 
controladores, diseñados para cubrir 
necesidades específicas según la 
complejidad del proceso y la escala del 
sistema. Entre los más representativos se 
encuentran el Controlador Lógico 
Programable (PLC) y el Controlador de 
Automatización Programable (PAC).

2.3.1 Controlador lógico programable 
(PLC)

Los Controladores Lógicos Programables 
(PLC) son computadoras industriales 
especializadas ampliamente utilizadas 
para el control de procesos discretos y 
secuenciales. Están diseñados para operar 
de forma confiable en condiciones severas, 
tolerando polvo, humedad, vibraciones, 
ruido eléctrico y variaciones térmicas. Su 
arquitectura está orientada al manejo de 
entradas y salidas digitales y analógicas, 
permitiendo la ejecución de lógica de 
control basadas en estados, eventos y 
temporizaciones [3].

Los PLC realizan procesamiento en tiempo 
real, respondiendo de manera 
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determinística a los cambios del proceso. 
Su programación se apoya en lenguajes 
estandarizados como Diagrama de 
Escalera (LD), Diagrama de Bloques de 
Función (FBD) o texto estructurado, lo que 
facilita el desarrollo, la depuración y el 
mantenimiento de las aplicaciones. 
Gracias a su robustez, simplicidad y alta 
confiabilidad, los PLC son ampliamente 
utilizados en líneas de ensamblaje, control 
de máquinas individuales, sistemas de 
transporte y automatización discreta. En 
este tipo de aplicaciones, ofrecen una 
solución eficiente cuando se requiere 
rapidez de respuesta y control preciso de 
eventos lógicos [2]. La Figura 2 muestra un 
PLC Siemens SIMATIC S7-1500.

2.3.2 Controlador de automatización 
programable (PAC)

Los Controladores de Automatización 
Programable (PAC) surgen a comienzos de 
los años 2000 como respuesta a la 
creciente complejidad de los sistemas 
industriales. Aunque los PLC demostraron 
ser extremadamente confiables, 
comenzaron a resultar limitados para 
aplicaciones que requerían mayor 

capacidad de cómputo, integración de 
datos y control avanzado. El PAC está 
diseñado para aplicaciones complejas, 
donde se combinan control lógico, control 
analógico, algoritmos PID, movimiento, 
procesamiento de datos y conectividad 
con sistemas de nivel superior.

La diferencia principal entre un PLC y un 
PAC no radica únicamente en el hardware, 
sino en su arquitectura de software y 
capacidad de integración. Los PAC ofrecen 
entornos de desarrollo unificados, una base 
de datos centralizada de variables y 
soporte nativo para estándares abiertos 
como Ethernet, OPC, TCP/IP y SQL. Esto 
permite modelar procesos completos, 
manejar grandes volúmenes de 
información y ejecutar algoritmos 
avanzados sin depender de computadoras 
externas. Debido a estas características, 
los PAC son clave para aplicaciones 
modernas y para la implementación de 
conceptos asociados a la industria 4.0, 
mientras que los PLC continúan siendo la 
opción preferida en aplicaciones simples 
por su economía y facilidad de 
implementación [8]. La Figura 3 muestra un 
controlador PAC de Opto 22.

Figura 2. PLC Siemens SIMATIC S7-1500.
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3 Control en sistemas 
reales

En la teoría clásica de control, los sistemas 
suelen modelarse bajo condiciones 
ideales: sensores perfectos, actuadores sin 
retardos, señales libres de ruido y modelos 
matemáticos sin errores. Sin embargo, en 
aplicaciones reales, incluso en sistemas 
pequeños o de laboratorio estas 
condiciones rara vez se cumplen. El control 
automático debe enfrentarse a mediciones 
incompletas, señales alteradas, retardos 
de comunicación y limitaciones físicas de 
los actuadores. Por esta razón, el diseño 
del control no puede separarse del sistema 
de adquisición de datos que lo alimenta.

Controlar un proceso implica tomar 
decisiones basadas en datos. Si dichos 
datos no representan fielmente el estado 

del sistema físico, el controlador actuará 
sobre una versión distorsionada de la 
realidad. En este contexto, la calidad de la 
medición resulta tan importante como el 
algoritmo de control empleado. Un 
controlador simple, correctamente 
alimentado con información confiable, 
suele ofrecer mejores resultados que un 
algoritmo sofisticado operando sobre 
señales ruidosas o mal acondicionadas.

3.1 Teoría de control

Desde un punto de vista práctico, la teoría 
de control es la ciencia de manipular las 
entradas de un sistema con el objetivo de 
logar que su salida siga un valor de 
referencia deseado, incluso cuando 
existan perturbaciones externas o 
incertidumbre [9]. Para esto, se hace uso 
de un controlador, en conjunto con otros 
elementos que conforman un sistema de 
control.

En la Figura 4 se observar un lazo de 
control y las partes que lo conforman.

• Planta. Es el sistema en sí, lo que se 
quiere controlar: un motor, un reactor 
químico, un sistema de calefacción, etc.

• Variable de proceso o salida y(t). La 
variable del sistema que se mide y 
controla: temperatura, velocidad, nivel, 
etc.

• Punto de ajuste o setpoint r(t). El valor 
deseado para la variable de proceso.

• Error e(t) y señal de control u(t). El error 
es la diferencia entre la variable de 
proceso y el punto de ajuste: e(t) = r(t) − 
y(t). La señal de control es una función 
calculada a partir del error: u(t) = f (e(t)).

• Actuador. Recibe la señal de control 
para actuar sobre la variable de 
proceso o de salida (ej. una válvula, un 
motor eléctrico, un calentador).

• Sensor. Dispositivo que mide la variable 
de proceso y envía la información de 
vuelta al controlador [10].

Figura 3. Controlador SNAP-PAC-S1 de Opto22.
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3.2 Lazo abierto y lazo cerrado en la 
práctica

Según la presencia o no de realimentación, 
los sistemas de control pueden operar en 
lazo abierto o lazo cerrado. En un sistema 
de control en lazo abierto, la acción de 
control se aplica sin considerar la 
respuesta real del proceso. Este enfoque 
es común en aplicaciones simples donde 
el comportamiento del sistema es 
altamente predecible o donde las 
perturbaciones son despreciables, 
algunos ejemplos de lazo abierto son el 
ciclo de una lavadora, un horno con 
temporizador, o una tostadora; todos estos 
elementos siguen un proceso sin saber si 
se logró o no el resultado deseado. En 
entornos reales, la variabilidad del proceso 
y la presencia de perturbaciones hacen 
que el lazo abierto sea insuficiente para 
garantizar precisión y estabilidad. El 
control en lazo cerrado introduce 
retroalimentación, utilizando la señal 
medida por los sensores para corregir 
continuamente la acción de control y 
obtener una salida precisa y predefinida.

3.3 El control en lazo cerrado

En un sistema de control de lazo cerrado, la 
variable de salida se retroalimenta al 
sistema mediante sensores. El controlador 
utiliza esta información para calcular el 
ajuste necesario en la señal de control, con 
el objetivo de que la variable de salida se 

aproxime al valor de referencia (setpoint). 
Para lograr este ajuste, existen tres tipos 
de acciones de control: proporcional (P), 
integral (I) y derivativo (D).

Acción proporcional (P). Ajusta la salida del 
sistema de manera proporcional al error, lo 
que permite obtener respuestas 
inmediatas y una corrección rápida del 
sistema. Sin embargo, deja un error en 
estado estacionario, o puede generar 
oscilaciones en el sistema si se ajusta con 
una ganancia (P) muy alta.

Acción integral (I). Acumula el error a lo 
largo del tiempo, lo que ayuda a eliminar el 
error permanente de la acción 
proporcional. Aunque esto mejora la 
precisión en régimen estacionario, puede 
generar una respuesta más lenta o en 
algunos casos generar oscilaciones o 
inestabilidad.

Acción derivativa (D). Se enfoca en la 
velocidad de cambio del error, anticipando 
cómo cambiará el error en el futuro. Esto 
mejora la estabilidad y el amortiguamiento 
del sistema, evitando picos y oscilaciones.

Estas acciones de control deben 
implementarse cuidadosamente según el 
comportamiento del sistema y los 
objetivos del control. La selección y ajuste 
de los términos proporcional, integral y 
derivativo dependen de las características 
propias de cada proceso, como su 
dinámica, estabilidad y sensibilidad a 

Figura 4. Diagrama de control de lazo cerrado.
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perturbaciones. Es fundamental analizar 
cada proceso para determinar la 
combinación y sintonización de las 
ganancias P, I y D más adecuada del 
controlador.

4 Acondicionamiento de la 
señal, el puente entre 
sensores, actuadores y 
controlador

El acondicionamiento de señal constituye 
una etapa fundamental en cualquier 
sistema de medición y control, ya que 
actúa como el puente entre las variables 
físicas del proceso y los sistemas 
electrónicos que las interpretan. A través 
de técnicas como amplificación, filtrado, 
aislamiento y adaptación de niveles, se 
garantiza que las señales provenientes de 
sensores sean precisas, estables y 
compatibles con los dispositivos de 
adquisición y control, permitiendo así que 
las decisiones automáticas se basen en 
información confiable y representativa del 
proceso real.

4.1 La naturaleza de la señal

En sistemas reales, sensores y actuadores 
no son elementos ideales. En el mundo 
físico, la señal nace en presencia de ruido, 
con retardos, errores de medición y 
limitaciones mecánicas. Por esta razón, el 
diseño de sistemas de adquisición y 
control no debe centrarse únicamente en el 
controlador, sino en comprender cómo se 
genera la información y cómo se ejecuta la 
acción final. La calidad del dato y la 
capacidad del actuador son, en muchos 
casos, más determinantes que la 
sofisticación del algoritmo de control.

Cada magnitud medida por un sensor 
(temperatura, presión, concentración de 

gas, caudal) proviene de un dominio físico 
continuo, inherentemente imperfecto y 
ruidoso. La medición obtenida lleva 
asociada una incertidumbre, cuya 
magnitud depende tanto de la naturaleza 
del fenómeno físico como del principio de 
funcionamiento del sensor. Por ejemplo, en 
un sensor de presión basado en el 
fenómeno piezoeléctrico, la presión 
aplicada genera una deformación 
mecánica en un material piezoeléctrico, la 
cual se traduce en una señal eléctrica 
proporcional. Sin embargo, esta 
conversión no es ideal: factores como el 
ruido ambiental, la histéresis del material, la 
sensibilidad a la temperatura (y 
magnitudes de influencia en general), la 
vida útil del sensor y las tolerancias de 
fabricación introducen desviaciones 
respecto al valor real de la presión. Como 
resultado, la señal obtenida es una 
representación eléctrica que se estima de 
la magnitud física real [11].

Por otra parte, debido al principio de 
funcionamiento de los sensores o a la 
naturaleza de las magnitudes físicas, se 
obtienen señales que resultan 
incompatibles con los sistemas 
electrónicos de adquisición de datos. Por 
ejemplo, las señales eléctricas producidas 
por el corazón en el cuerpo humano se 
encuentran en el orden de los milivoltios o 
microvoltios; un sensor para la detección 
de gases inflamables, basado en 
reacciones electroquímicas, genera 
corrientes del orden de nano o 
microamperios; o un sensor cuya salida 
varía su resistencia en función de la 
temperatura cuya respuesta es no lineal 
[12]. A continuación se presentan algunas 
técnicas utilizadas cuando se trabaja con 
este tipo de señales.

4.1.1 Amplificación

La amplificación de una señal tiene como 
objetivo aumentar la amplitud (potencia) 
de una señal eléctrica débil, conservando 
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su información. Esto se logra mediante 
configuraciones de amplificadores 
operacionales que pueden entregar una 
ganancia controlada. El objetivo no es solo 
elevar el nivel de la señal, sino hacerlo con 
bajo ruido añadido, conservando su 
linealidad, su ancho de banda y su forma 
de onda para su posterior digitalización y 
procesamiento [1].

4.1.2 Adaptación de niveles

Según el controlador utilizado, puede ser 
necesario ajustar el nivel de salida del 
sensor, ya que no todos los dispositivos 
electrónicos trabajan con los mismos 
rangos de tensión. Cuando estos niveles no 
coinciden, el controlador puede interpretar 
mal la señal o incluso verse afectado en su 
funcionamiento. Por ejemplo, para un 
transmisor de presión con una salida de 0-
10 V que se conecte a un microcontrolador 
cuyos niveles de tensión suelen de 3.3 V o 
5 V, es necesario primero adaptar la señal 
de salida mediante el uso de divisores 
resistivos o amplificadores operacionales 
atenuadores.

4.1.3 Conversión resistencia-tensión

Muchos sensores no entregan 
directamente una tensión “lista para usar”, 
sino que responden variando su 
resistencia o generando una pequeña 
corriente. En estos casos, el primer paso 
es convertir esa magnitud en una señal de 
tensión proporcional y estable. Por 
ejemplo, una resistencia variable puede 
transformarse en una tensión mediante un 
divisor de voltaje o un puente de 
Wheatstone [13].

4.2 Ruido eléctrico, enemigo 
permanente

En sistemas industriales reales, la 
medición nunca ocurre en condiciones 

ideales. A diferencia del laboratorio o del 
modelo matemático, la señal que llega al 
sistema de control está inmersa en un 
entorno electromagnéticamente hostil. En 
este contexto, el ruido eléctrico no debe 
considerarse una anomalía ocasional, sino 
una condición permanente de operación.
La principal fuente de ruido es la 
interferencia electromagnética (EMI), 
producido generalmente por motores 
eléctricos de gran potencia, variadores de 
frecuencia, líneas de potencia cercanas, 
estaciones de radio/TV. Estas fuentes 
generan campos eléctricos y magnéticos 
variables que se acoplan a los circuitos de 
medición por conducción, inducción o 
radiación. Como resultado, la señal 
adquirida por sensores y sistemas de 
instrumentación rara vez representa de 
forma pura la magnitud física de interés 
[13].

Estas perturbaciones a la señal no son 
inofensivas, y no solo afectan la precisión 
de la medición, sino el comportamiento 
general en un lazo de control, que pueden 
terminar en alarmas falsas, paradas 
imprevistas y la no confiabilidad en los 
datos adquiridos y del proceso en general, 
que a largo plazo significa menos 
productividad y más gastos de operación y 
mantenimiento.

Para mitigar estos efectos, es fundamental 
diseñar el sistema pensando en el ruido: 
usar cables apantallados o pares 
trenzados, rutas separadas de líneas de 
potencia y una correcta conexión a tierra 
minimiza el acoplamiento 
electromagnético. Además, adaptar la 
señal, mediante filtrado, amplificación o 
conversión a señales robustas como 4–20 
mA, aumenta la inmunidad frente al 
entorno industrial. Por el lado de software, 
técnicas de filtrado digital y promediado de 
lecturas en el controlador ayudan a 
distinguir la señal real de la interferencia.

Otra forma de mitigar el ruido eléctrico es 
aterrizando correctamente los equipos. 
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Las señales eléctricas se miden respecto a 
un potencial de referencia, normalmente la 
tierra. Cuando distintos gabinetes, 
sensores o controladores utilizan 
referencias de tierra que no son 
equipotenciales, surgen corrientes de 
bucle de tierra que fluyen por los 
conductores de referencia. Estas 
corrientes inducen diferencias de tensión 
adicionales en las entradas de los 
sistemas de adquisición, que se suman a 
la señal útil y pueden generar errores 
sistemáticos, fluctuaciones o lecturas 
erróneas [13, 14].

4.3 De analógico a digital

La mayoría de controladores modernos 
incluyen módulos de conversión 
analógica, los cuales incorporan un 
conversor analógico-digital (ADC por sus 
siglas en inglés), además de integrar varias 
otras etapas de adaptación mencionadas 
previamente: filtrado, amplificación, 
atenuación. Algunos conceptos clave para 
tener en cuenta al digitalizar una señal 
utilizando un ADC son:

Resolución. La resolución de un ADC 
indica el número de niveles discretos en 
los que puede dividirse el rango dinámico 
de la señal analógica de entrada. Un ADC 
de 16 bits puede representar 2n = 65 536 
niveles distintos, lo que permite una 
cuantificación muy fina de la señal [13].

El paso de cuantificación o valor del bit 
menos significativo o LSB, se define como 
la mínima variación de voltaje que el ADC 
puede distinguir y se calcula como:

LSB = 
Vrefmax − Vrefmin

2n − 1

Donde Vrefmax y Vrefmin representan los límites 
de entrada de la señal analógica y n es el 

número de bits del ADC. Cuanto mayor sea 
el LSB, menor será el error de 
cuantificación introducido por el ADC.

Muestreo. El muestreo determina con qué 
frecuencia se toma la señal analógica. Si la 
frecuencia de muestreo es demasiado baja 
en comparación con las variaciones de la 
señal, el ADC no captará todos los eventos, 
y pueden aparecer errores conocidos como 
aliasing, donde la señal digital resultante 
no representa fielmente la forma de onda 
real. Una referencia sólida para definir la 
tasa de muestreo es el teorema de Nyquist, 
el cual establece que la frecuencia de 
muestreo debe ser al menos dos veces la 
frecuencia máxima de la señal [15].

Saturación. La saturación ocurre cuando la 
señal analógica excede el rango máximo 
que el ADC puede medir. Por encima de 
este valor, el ADC mostrará siempre el 
máximo permitido, conllevando a la 
pérdida de información.

4.4 Estándares y protocolos de 
comunicación

Con la señal digitalizada, está lista para ir 
hacia el controlador y para ello utilizan 
interfaces y protocolos de comunicación 
serial. Algunas de las más populares 
actualmente son I2C, UART, RS-232 y RS-
485. La interfaz define cómo se transmiten 
los bits a nivel eléctrico: niveles de tensión, 
tipo de señal, número de conductores y 
topología de conexión. El protocolo, en 
cambio, define el significado de esos bits: 
quién inicia la comunicación, cómo se 
estructura un mensaje, cómo se detectan 
errores y cómo se interpretan los datos. 
Dos dispositivos pueden compartir la 
misma interfaz física y aun así no 
entenderse si no utilizan el mismo 
protocolo de comunicación [14].

SPI, I2C y UART son interfaces de corto 
alcance comúnmente utilizadas en 
microcontroladores y módulos, incluyendo 
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sensores, placas de adquisición de datos y 
sistemas embebidos. La interfaz SPI se 
destaca por su alta velocidad y 
simplicidad, aunque requiere cuatro líneas 
de conexión para su funcionamiento. Por 
otro lado, I²C utiliza únicamente dos líneas, 
lo que lo hace más eficiente en términos de 
cables. Ambos protocolos operan bajo una 
arquitectura maestro-esclavo, lo que 
permite la conexión de múltiples 
dispositivos a través de la misma línea de 
comunicación [16].

Aunque estas interfaces son muy 
populares en el desarrollo electrónico, su 
uso en entornos industriales suele 
limitarse a distancias cortas y ambientes 
controlados. El ruido eléctrico, las 
diferencias de potencial de tierra y las 
largas distancias de cableado hacen que 
no siempre sean adecuadas para 
comunicación directa en planta.

Interfaces como RS-232 representan una 
generación anterior de comunicación 
serial, pero aún se encuentran presentes en 
numerosos equipos industriales. Su 
principal fortaleza es la simplicidad: 
comunicación punto a punto, fácil de 
implementar y ampliamente soportada. 
Sin embargo, sus limitaciones en 
distancia, en inmunidad al ruido y en 
capacidad de expansión han hecho que su 
uso se restrinja principalmente a 
configuración, mantenimiento y equipos 
heredados [14].

En contraste, RS-485 es una de las 
interfaces más utilizadas en el campo 
industrial. Diseñada para entornos 
ruidosos y largas distancias, permite la 
conexión de múltiples dispositivos sobre 
un mismo bus y ofrece una alta inmunidad 
a interferencias electromagnéticas. Más 
que una solución elegante, RS-485 es una 
solución robusta, capaz de operar de 
forma confiable en condiciones donde 
otras interfaces fallan. Por esta razón, 
sirve como base física para numerosos 
protocolos industriales ampliamente 

adoptados.

Sobre estas interfaces físicas se 
implementan protocolos de comunicación 
que permiten organizar el intercambio de 
información de manera estructurada. 
Protocolos como Modbus, entre otros, 
definen cómo se solicitan datos, cómo se 
responden las peticiones y cómo se 
gestionan los errores. La correcta 
selección y configuración del protocolo es 
tan importante como la elección de la 
interfaz, ya que de ello depende la 
interoperabilidad entre dispositivos de 
distintos fabricantes.

5 Mecanismos de 
seguridad en sistemas de 
control

En un sistema de control es fundamental 
considerar mecanismos y estrategias que 
garanticen un comportamiento seguro y/o 
aumenten la confiabilidad de los procesos, 
para que este sea más estable y predecible 
ante fallos, perturbaciones o condiciones 
anormales. Estos elementos forman parte 
del diseño del control y complementan la 
lógica de operación normal del sistema.

5.1 Interlocks

Los interlocks son restricciones lógicas 
que impiden la ejecución de una acción 
cuando no se cumplen ciertas condiciones 
de seguridad u operación. Su objetivo es 
evitar que el sistema alcance estados 
potencialmente peligrosos para las 
personas, los equipos o el proceso. A 
diferencia de la lógica normal de control, 
los interlocks no buscan optimizar el 
funcionamiento, sino limitarlo cuando es 
necesario.

Ejemplos comunes incluyen impedir el 
arranque de un equipo si una variable 
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crítica se encuentra fuera de rango, 
bloquear la apertura de una válvula cuando 
la presión supera un umbral seguro, o 
evitar la activación de un actuador si se 
detecta un fallo de sensor. Como buena 
práctica, los interlocks deben ser simples, 
claramente documentados y tener 
prioridad sobre cualquier lógica de 
operación automática.

5.2 Deadbands

En sistemas reales, las señales medidas 
siempre presentan ruido, fluctuaciones y 
pequeñas variaciones. Las deadbands, o 
bandas muertas, se utilizan para evitar que 
estas variaciones provoquen 
conmutaciones constantes en actuadores 
o cambios innecesarios en el estado del 
sistema.

Una deadband define un rango alrededor 
de un valor de referencia dentro del cual no 
se ejecuta ninguna acción de control. Este 
enfoque es especialmente útil en controles 
ON/OFF, alarmas y sistemas donde el 
desgaste mecánico o eléctrico es un factor 
relevante. Lejos de ser una pérdida de 
precisión, el uso adecuado de deadbands 
mejora la estabilidad del sistema y 
prolonga la vida útil de los equipos.

5.3 Watchdogs y temporizadores de 
vigilancia

Los watchdogs y temporizadores de 
vigilancia, son mecanismos diseñados 
para detectar fallos en la ejecución del 
controlador. Su función es supervisar que 
el programa se esté ejecutando 
correctamente y dentro de los tiempos 
esperados. Si el sistema deja de responder 
o entra en un estado de bloqueo, el 
watchdog actúa; si una válvula no se 
acciona o un transmisor no detecta 
cambios en X segundos, el temporizador de 
vigilancia dispara una alerta.

Estos mecanismos pueden reiniciar el 
controlador, generar una alarma o forzar la 
transición a un estado seguro. En 
aplicaciones industriales, los watchdogs 
son fundamentales para detectar fallos 
que no son evidentes a nivel de proceso, 
como errores de software o cuelgues del 
sistema operativo del controlador.

5.4 Estados seguros (Fail-safe)

El concepto de estado seguro se refiere a la 
condición en la que el sistema debe quedar 
cuando ocurre un fallo. En lugar de intentar 
mantener la operación a toda costa, el 
diseño de estado seguro busca que el 
proceso adopte el estado más seguro 
posible ante la pérdida de energía, fallos de 
comunicación o errores internos.

Ejemplos típicos incluyen válvulas que se 
cierran automáticamente al perder 
alimentación, salidas que pasan a un 
estado definido ante fallos del controlador, 
o sistemas que detienen el proceso de 
manera controlada. Definir correctamente 
el estado seguro es una de las decisiones 
más importantes en el diseño de un 
sistema de control.

5.5 Redundancia en controladores y 
sensores

La redundancia se emplea cuando la 
confiabilidad del sistema es crítica y un 
único punto de fallo resulta inaceptable. 
Consiste en utilizar múltiples sensores, 
controladores o canales de medición para 
supervisar una misma variable o función.

La comparación entre señales redundantes 
permite detectar inconsistencias, fallos de 
hardware o degradación de sensores. No 
obstante, la redundancia también 
incrementa la complejidad del sistema, por 
lo que debe aplicarse de forma justificada 
y planificada. En muchos casos, una 
redundancia bien diseñada mejora 



MET&FLU20

significativamente la seguridad y 
disponibilidad del proceso.

5.6 Validación de señales y variables 
de entrada

La validación y verificación de la 
plausibilidad consiste en comprobar que la 
información utilizada por el sistema de 
control, tanto las señales medidas 
provenientes de sensores como las 
variables de entrada de configuración y 
operación, sean coherente y físicamente 
posible. Antes de ser empleadas por la 
lógica de control, las variables de proceso, 
los setpoints, los límites de operación, las 
banderas lógicas y otros parámetros deben 
evaluarse para asegurar que se 
encuentren dentro de rangos permitidos, y 
que correspondan al modo de operación 
activo. Este tipo de validación permite 
detectar fallos como sensores dañados, 
errores de adquisición, valores mal 
configurados o comandos inconsistentes, 
evitando que el sistema tome decisiones 
basadas en información incorrecta.

5.7 Gestión de errores y alarmas

La gestión adecuada de errores y alarmas 
es esencial para que el operador pueda 
comprender el estado real del sistema y 
actuar de forma oportuna. Un sistema con 
demasiadas alarmas pierde efectividad, 
mientras que uno con pocas puede ocultar 
condiciones peligrosas.

Es importante diferenciar entre 
advertencias, alarmas y fallos críticos, así 
como asignar prioridades en función del 
riesgo asociado. Las alarmas deben ser 
claras, accionables y relevantes para la 
operación. Una buena gestión de alarmas 
no solo mejora la seguridad, sino que 
también reduce la carga cognitiva del 
operador y facilita el mantenimiento del 
sistema.

6 Conclusiones
A partir de lo anterior se concluye que el 
desempeño de un sistema de control no 
depende únicamente del algoritmo 
implementado, sino de la calidad con la 
que se mide, acondiciona, transmite y 
procesa la información proveniente del 
mundo físico. Sensores, actuadores y 
controladores deben entenderse como un 
conjunto integrado, donde una decisión de 
diseño deficiente en cualquiera de sus 
partes impacta directamente el 
funcionamiento del sistema completo.

La naturaleza no ideal de las señales reales 
obliga a considerar el acondicionamiento 
de señal como una etapa fundamental y no 
como un elemento accesorio. El uso de 
técnicas como la amplificación, 
adaptación de niveles, filtrado y conversión 
adecuada entre dominios físicos y 
eléctricos son determinantes para 
garantizar mediciones representativas y 
estables, especialmente cuando se 
emplean sistemas de control en lazo 
cerrado.

La selección de controladores industriales 
debe responder a las necesidades reales 
del proceso, considerando no solo la 
complejidad del control, sino también la 
capacidad de integración, la escalabilidad 
y la robustez frente a los entornos 
industriales. De igual manera, la correcta 
elección de interfaces y protocolos de 
comunicación es clave para asegurar 
interoperabilidad, confiabilidad y 
mantenimiento a largo plazo.

Por último, la implementación de buenas 
prácticas de programación y seguridad es 
fundamental para minimizar riesgos 
operativos y garantizar un funcionamiento 
seguro y continuo. En conjunto, estos 
elementos permiten diseñar sistemas de 
adquisición y control más robustos, 
confiables y alineados con las exigencias 
reales de la automatización moderna.
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